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Objetivo

Este documento tem o objetivo de orientar e explicar o processo da
validagdo por videoconferéncia. Trata-se de uma nova forma de validar
o certificado digital, sem a necessidade de o cliente comparecer

presencialmente em uma localidade de atendimento.

1. Entendendo a Videoconferéncia

A validacdo por videoconferéncia &€ o processo para emissdo do
certificado digital para pessoa fisica ou juridica, sem a necessidade de

deslocamento do titular até uma localidade de atendimento.

O processo ocorre de forma eletronica por meio de video, onde a

validagdo do certificado é realizada pelo agente de registro com o titular.

Este método se torna mais prdtico e rdpido para a emissdo do

certificado digital.

2. Requisitos

+ A videoconferéncia serd realizada por: computadores e
smartphone, que tenham webcam, microfone e acesso a internet;

+ Navegadores aptos: Google Chrome e Microsoft Edge.

21 Emiss@o com base biométrica

4+ Permite a emissdo do certificado para titulares requerentes que
tenham suas biometrias jG cadastradas em algum PSBIO, seja
com a AC VALID ou em outra AC (o registro iniciou em fevereiro de
2018):

2.2 Emiss@o primdaria
4+ Permite a emissdo do primeiro certificado via videoconferéncia
para titulares requerentes que ndo possuem cadastro biométrico

no PSBIO, seja com a AC VALID ou em outra AC.
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+ NO entanto, para esta validagdo o titular requerente deve ter o
cadastro na base da CNH (Codostro Nacional de Hobilitogdo) no

Denatran (Base Oficial Nacional).

3. Recomendacbes para melhor experiéncia no Whereby

Para melhor desempenho na gravagdo da videoconferéncia,
recomendamos que 0s equipamentos utilizados na validagdo, tenham

as configuragdes minimas de Hardware e Software. Veja a seguir:

+ Processador Intel® Core™ i3-6100U;
+ Memobria RAM: 4GB DDR4;
4+ Windows 7 ou Superior;

+ Navegador Google Chrome (verséo mais recente).

4. Emissdo por videoconferéncia

Conforme a Instrucdo Normativa N° 5, de 22 de Fevereiro de 2021, o

Instituto Nacional de Tecnologia da Informagéao (ITI), estabeleceu os
procedimentos da emissdo de certificado digital por meio da

videoconferéncia para pessoa fisica ou juridica.

41  Instrugoes de atendimento

4+ O cliente efetuard a compra do certificado digital PF ou PJ, na
categoria que melhor Ihe atender, no e-commerce Valid ou
parceiro, e realizard o agendamento para emissdo do certificado

via videoconferéncia;

+ Para esse tipo de validagdo, fica dispensada a coleta das

impressdes digitais e permanece obrigatéria a captura da face do
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titular responsdavel no ato da videoconferéncia para realizagdo do

Match Facial.

A AR entrard em contato com o cliente para confirmar a validagéo
por videoconferénciao. Havendo o aceite do cliente, a AR
prosseguird com o processo abaixo, caso contrdrio, orientard

sobre a emissdo presencial;

As agendas virtuais s6 estardo disponiveis para as localidades
vinculadas ao codigo RD de sua AR e ndo estardo disponiveis no

e-commerce VALID;

A AR verificard se o produto adquirido pelo cliente € com ou sem
midia:
« certificado com midia: & responsabilidade da AR o envio ao
cliente.
. certificado sem midia: validar com o cliente se a midia/senhas

estéo ativa.

Solicitar ao cliente o envio dos documentos de identificagdo
exigidos por meio eletrénico, proporcionando tempo para andlise
e validagdo desses documentos, que irdo compor o dossié, bem
como, a consulta Black List, que serd realizada em duas etapas,
pelos dados documentais e pelas caracteristicas fisicas;

verificar com o titular se deseja incluir algum documento opcional
(PIS, NIT, CEIl, CAEPF, TITULO ELEITOR etc).

Todos 0s documentos apresentados de pessoa fisica, devem

conter a autenticacdo/consulta do érgdo emissor;
O e-mail do titular responsdvel deve ser de uso exclusivo dele.

Caso esteja em nome de terceiros, Nndo seguir com o processo de

validacdo;
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*

4.2

*

A AR verificard se o titular responsdvel, possui a biometria
cadastrada para a emissdo por videoconferéncia pelo link:

https:/ /validacao-interna.validcertificadora.com.br/; apos

confirmacdo, seguird para videoconferéncia.

A emissdo do certificado digital por videoconferéncia com o titular
requerente serd realizada pela AR, apds a conferéncia e consultas
dos documentos.

Orientar o cliente que para a videoconferéncia deve-se utilizar o

navegador Google Chrome.

Ao iniciar a gravagdo da videoconferéncia, o agente de registro
deverd solicitar ao titular responsdvel para apresentar o
documento de identidade junto ao seu rosto, de modo que seja
possivel confirmar a documentagdo e sua fisionomia;

» Neste momento € importante solicitar ao cliente que realize a
videoconferéncia em um local com boa iluminagcdo e com
fundo claro e neutro, seguindo os procedimentos descritos no
DOC-ICP-05.03.

Emissdo primdria
A AR entrard em contato com o titular responsdvel para confirmar

se possui a CNH (Carteira Nacional de Habilitag@o). Caso néo

possua CNH direcionar o cliente & emissdo presencial:

Caso o cliente tenha a CNH, porém ndo apresente no momento da
validagdo, o AGR deverd solicitar outro documento de
identificacdo e poderd seguir com o emissdo por

videoconferénciao.
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9. Instalagdo e Utilizagdo do Whereby

O Whereby é a aplicagdo utilizada para a gravagdo do video, no
processo de emissdo por videoconferéncia. Para a primeira utilizagdo do

sistema, serd necessario realizar os procedimentos a seguir:

Copie o link https://chrome.google.com/webstore/detail/ disable-

content-security/ieelmcmcagommplceebfedjlakkhpden e cole no

navegador Google Chrome para realizar baixa do extensor.

al 3 Extensdos ¢ Disable Cortent-Secarity-Fallcy
@ Disable Content-Security-Policy
Herwcade por: PH Geayson
i oy % AT | Ferramentes do deverncolvedes | B 300000 ubar
Wisho Gara Cenmeeniarion Tuporte tene Aelacronados

s =
< b
Paginn iniclal » Extensdes » Disable Content-Secursty-Policy
@ Disable Content-Security-Policy
i ereeido por: P Grayson =
@ Adigionar “Disabile Content-Sacuriny-Poboy™ T
dedr ke & 47 | Ferrameniss do deservalvedor | 2

Uie podhe

ey e modkficar todot of meust dados Nos mebiites gue voOk viitar

O Agente de Registro habilitado pela AR, deverd acessar a aplicagdo do
Whereby pelo o e-mail recebido.
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Nesta etapa, o AGR incluird o seu nome, sobrenome, e-mail e selecionard

‘SIGN UP” para se cadastrar.

O ®

Noerety Accept invitation

Invitation pending
Your name
LaisFreftas (________)invited [ Nome e sobrenome do AGR ]
you to join valid.whereby.com.

E-mail do AGR

Work amall
[ ]

By signing up you accept the Terms of Senvice, Privacy

Palicy and Cookie Palicy that apply for Whereby, a | accept the Whereby Tarms of Service
and Data Processing Agresment. and
attest tha!l | am a legal representative for
the organization | am creating tha

What is Whereby? account for.

Stay productive with eflortiess video collaboration! Stay in
sync with your team and clients from anywhere. Everything

funs In your browser, no downloads needed.

Para concluir o cadastro, insira o nomesobrenome_nomedaAR e
selecione “CREATE MY ROOM”.

Welcome!

Create your personal room
This. Is your personal fink for mestings so make sure you fike it

walid. wherety.com/

[ nemesobrenome. nomedaAR ]

B  Locked room ()

Create My Room

6. Processo de Validagdo
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Os atendimentos por videoconferéncia s6 poderdo ser realizados
através da localidade atendimento “Virtual’, utilizando o navegador
GOOGLE CHROME.

Exemplo: AR VALID — PAULISTA — VIRTUAL

ATENDIMENTO ADMINISTRA[,‘AU CAIXA DE ENTRADA
f» CAIXADE ENTRADA

SELECIONE UMA AR SELECIONE UMA LOCALIDADE DE ATENDIMENTO  STATUS

CAIXA DE ENTRADA AR VALID CD v | AR VALID - PAULISTA-VIRTU, v | Validagio

Importante:

1) Todos os agentes de registro estéo vinculados a localidade Virtual
de sua AR. Caso identifique a necessidade de incluir ou excluir
algum agente, o gestor operacional deverd abrir um chamado via
Lecom no servico “Vinculo de localidade’;

2) A localidade Virtual de atendimento néo ficard disponivel no e-
commerce Valid e o gerenciomento da agenda serd realizado

pelo gestor da AR.

Apbs selecionar a localidade de atendimento “VIRTUAL” da AR, o agente
de registro realizard o agendamento no sistema SAT, em seguida,
selecionard a opgdo “ATENDER AGORA”.

6.1 Emissdo com base biométrica

Quando o cliente possuir os dados biométricos cadastrados na base da
ICP-Brasil, na etapa de “SOLICITACAQ’, o sistema solicitard a validagdo

biométrica digital (match).

Feche a janela da “VALIDAGAO BIOMETRICA DIGITAL", pois nesta etapa ndo
ocorrerd o "Match Biométrico’, uma vez que o processo serd realizado por

videoconferéncia.
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Validogha Biemétnca - CPF

FNCOSTEQ OO0 EIDMETALAS CADASTHADAS NO SESTIMA

NA LEITORA

T B SEaED

FTATS 04 IALEAEAD

Em seguida, cligue em “CONSULTAR RFB’, para realizar a consulta prévia
na base da Receita Federal do Brasil.

#+ CADASTRAMENTO DE SOUCITAGLD DE CERTIFICADD

SOLICITAGAD

SOLICITACAD AL AL A -
Al kR LI OO LOEAIOADE OF ATEMDIMENTE: AR VALID - RALLIETA - WATUWAL ABENTE: FUSE MARTING ChRvALWD
PROQUTD LISTA DE DOCUMENTDS

&CPF A3 de 3 anad

B 1 - cédgo coMPE
NUSIERG 00 TICKET
e Bl - vemo de Truandade

L - ancomsne

DADOS DO RESPONSAVEL SOLICTTACAC

i —

HOMET [T

CAGAD EARTEON ESTan0
Seleclat E
TITULD DE EETNOR Zune SECAD ESTADO 00 TR CI0ADE &0 TMAD
Sefecloneu v Selegians uma cldade b

Atencdo: Para validacdo por videoconferéncia, a opg¢do ‘Documento
Digital” NAO pode estar selecionada.
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Na etapa de “SOLICITACAQ’, obrigatoriomente o agente de registro
deverd confirmar o e-mail do titular responsdvel e inserir a “SENHA” de
identificagdo com no minimo 8 e no maximo 20 digitos (sem pontos e

caracteres especiais).

[/NGo hd& a necessidade de informar o senha durante a
videoconferéncia, uma vez que ela serd substituida com a cadastrada

pelo cliente.

@valid.com @valid.com

SENHA DE IDENTIFICACAD® CONFIRMAR SENHA DE IDENTIFICAGAD I

Imprima o termo e em seguida realize a consulta “BLACK LIST, somente
com o0s dados documentais (Nome, CPF, e-mail, Raz&o Social, CNPJ,
etc.) e clique em "AVANGAR".

Observacdo: A consulta BLACK LIST com as caracteristicas fisicas, deve

ser realizada apods a finalizagdo da videoconferéncia com o cliente.

| [ | AVANGA

NOTA: Caso a consulta Black List retorne com status de FRAUDE, enviar

e-mail  para:  andlisedeindiciodefraude@validcertificadora.com.br,

anexando a documentacdo para andlise. Aguarde as devidas

orientagdes para prosseguir com a emissdo.
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Na etapa de “VALIDACAQ’, selecione a opgdo “‘EMISSAO FORA DA AR, pois

é o cliente quem realizard a emissdo e instalagdo do certificado.

Em seguida, cliqgue em “VIDEOCONFERENCIA”.

SO0 CROP oo Riscone da Folo de Doouments DOCTD, 16 siseass007

s o B W

ORI, erh_ladls g D e Kiemlifiesges DOCTO, 161 afeeasai

6.2 Emissdo primdria

N&o ocorrerd a “VALIDACAO BIOMETRICA DIGITAL’, visto que se trata da
primeira emissdo e certamente o cliente ndo possui biometria
cadastrada no PSBIO.

e Para esse tipo de validagdo, fica dispensada a coleta das
impressoes digitais e permanece obrigatdria a captura da face
do titular responsdvel no ato da videoconferéncia para
realizagdo do Match Facial.

6.3 Upload do documento de identificagdo

ApObs realizar os procedimentos da etapa de solicitagdo, seguindo para
a etapa de “VALIDACAQO", haverd ao lado do campo “CPF do responsdvel’,
um campo adicional para upload do documento de identificagdo do
cliente.
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Atencdo! O agente de registro deve fazer um recorte do documento de
identificagdo e salvar em formato JPEG ou PNG e realizar o upload, tanto

na emissdo primdria quanto na emiss@o com base biométrica.

ATENDIMENTO  ADMINISTRACAD  CAIXA DE ENTRADA
A » CAXA DE ENTRADA » SOUCITAGAD » VAL DACA

@) 01:31:51

VALIDAGCAO

e o [N

AR AR VALID CERTSICADORA Dl TAL LOCAUDROS OF ATENDIVENRTD PONTO TRSTE VT a8 AGENTE: §
: NUMER2 30 TXuT
P AL de 3 en VS
DADOS DO RESPONSAVEL
L:,"q - Upload do documento «lmc soan
4

¥ 00 ACSPONGAVEL D DATA NASC 00 ACSPONGAVEL [ oA
" 1 f v v

NOMS @ PONINM

- OIA0 RSSO U0
4 0000 ¢ ' v
[ ootmeno wa
v T W
NOWE WPRESINTANTT OF AT PG RTVCSINTANTL O tasson
500
SedACIONS UM #41300 ~ ] poomsNo DA (

Regrevercants I FIOHOEA

Clique em Procurar documento.

Upload de documentos

O Por favor, realize o upload do documento de identificag3o.
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O sistema exibird a mensagem "Recorte da foto do Documento realizado

COMm suUcesso’.

Recorte da foto do Documento
realizado com sucesso

Upload de documentos

‘ @ Por favor, realize o upload do documento de identificagdo.

Em seguida prosseguir com os procedimentos de validagdo realizados

atualmente.

7. Videoconferéncia

Na etapa da “VIDEOCONFERENCIA”, informe o CPF, e-mail do titular do
certificado e em seguida clique em “VALIDAR CPF".

VALIDAGAO POR VIDEOCONFERENCIA

AGENTE D€ REGISTRD 2

E-MAL"
@valid.com

O sistema validard se o titular possui os dados biométricos cadastrados
no PSBIO, e em seguida habilitard o botdo “ENVIAR LINK.

Cligue nele para prosseguir com O Processo.

VALIDAGAQO POR VIDEOCONFERENCIA

AGENTE DE REQISTRD =l

Ean”
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Ao clicar em “ENVIAR LINK’, o cliente receberd o link e codigo de validagdo

OTP para ingressar na videoconferéncia.

VALID

CERTIFICADDRA DIGITAL

Esse é um e-mail automatico. Ndo é necessario respondé-lo.
Prezado(a) LUCAS

Este € o link para vocé realizar a validacdo do seu certificado digital por
videoconferéncia. Acesse aqui

Este é o cédigo de validacdo que voce deve preencher na tela de sua
videoconferéncia para finalizar o processo corretamente.

62037762

Atenciosamente,

Atencéo: O codigo (OTP) para acesso a videoconferéncia, expira a cada
10 minutos, sendo assim, o cliente tem esse tempo para inseri-lo e
ingressar na videoconferéncia. Apds esse periodo, serd necessario enviar

um novo link ao cliente.

Neste momento, o cliente serd responsavel por cadastrar a senha de
Identificagéio/Revogacdo do certificado, sendo inserida, apds o codigo

de acesso da videoconferéncia.

Com esta senha, o cliente realizard a emissdo e instalagdo do

certificado.

Para emissdo PJ, com mais de um representante, serd necessario que
ambos cadastrem a senha, sendo que a Ultima senha cadastrada é a

que ficard ativa para realizar a emisséo/revogagéao do certificado digital.

Importante!

Informe o cliente, que ao selecionar “VALIDAR DADOS’, ele estd
autorizando a realizagdo do processo de identificacdo, bem como,
captura de foto e/ ou imagem, voz, documento de identificagdo, inclusive
para a manutengdo em seu dossié eletrbnico perante a Autoridade

Certificadora.
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Apbs a inclusdo do codigo e da senha, o titular responsdvel, deverd clicar

em “Solicitar permissoes’.

VALIDACAO POR VIDEOCONFERENCIA

VALID

Vocé estd prestes a participar em uma
videoconferéncia

Cam e mic ndo estdo ativos

Para gue outros o vejam e o ougam, seu
navegador solicitara acesso a sua camera e
microfone
Vocé pede desligé-los a qualquer momento.

Solicitar permisstes

~

Depois deverd clicar em “Juntar-se & reunido’, para ingressar na

videoconferéncia.

VALID

Vioce esta prestes a participar em uma
videoconferéncia

ALID PROTEGE.

Fult @413 (oS80 N0 ProxIME vel que vocl

partcipar mmd reunido em valid whereby.com

Juntar-se a reunido
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Apbs enviar o link ao cliente, abrird a janela para o Agente de Registro

iniciar a gravagdo.

N

Cligue em “Juntar-se & reuni@o’ para ingressar

videoconferénciao.

na sala de

VALIDACAD POR VIDEOCONFERENCIA

ATE € FESTTRO

VALID

Vocé esta prestes a participar em uma
videoconferéncia

Join with mic off

om valld whetehy com

Juntar-se & réunido

NOTA: Caso o sistema solicite a incluséo do campo “Seu home’, insira No

campo indicado o nome cadastrado na aplicagdo Whereby e clique em

“‘Continuar’.

Abrird a tela para que inicie a videoconferéncia, onde o agente deverd

selecionar em “Junte-se a reunido’.
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ATENOIMENTD  ADMINISTRACAD.  CAIXA OE ENTRADA
VALIDAGAO POR VIDEOCONFERENCIA

AGENTE DE SEGETTRD o
Lais

B

VALID

Vocé esta prestes a participar em uma
videoconferéincia

)

Seu nome
[ [Digite seu nome
A itilizar aste servico, vocl concarda com nosson
Tormgs dg Servico o confirma que & maior qua 16
angs

Permita que a aplicacdo tenha acesso ao microfone e a webcam do seu

computador.

valid.whereby.com deseja
& Usar microfone

M LUsar camera

Fermitir Bloguear

X i

71  Captura de Foto — Match Facial “CONFERE” (Alterado)

Emiss@o com base biométrica

O Match Facial compara a foto capturada com a foto cadastrada na

2.

base biométrica da ICP-Brasil, que é obrigatério para validagdo do

certificado por videoconferéncia.

Apbs o cliente ingressar na sala da videoconferéncia, apresente-se e

informe sobre o processo.
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Inicie realizando a captura da foto. Solicite que o cliente se posicione

frente a cGmera, pois a partir desta foto que acontece o match facial.

A captura deve ser de acordo com as exigéncias da ICP-Brasil e
conforme os pardmetros de qualidade do DOC-ICP-05.03 (IN 24 2022),
item 2.4.1.

+ Na modalidade remota por videoconferéncia, a coleta de dados
biométricos deverd ser realizada pela captura de face (frame) do
requerente durante a videoconferéncia de forma assistida e,
opcionalmente, pela coleta das impressdes digitais do requerente.
Pode ser realizada a captura da face de forma ndo assistida e
assincrona @ videoconferéncia, para execugdo do batimento

biométrico junto a uma base oficial nacional ou PSBio.

a) enquadrar a cabega e a parte superior dos ombros para que o rosto

ocupe de 70% a 80% da fotografia, apenas um rosto no enquadramento;
b) rosto virado para a frente;

c) olhos e boca n&o obstruidos;

d) pessoa ndo estd sorrindo:;

e) envio de apenas uma Face;

f) requisitos técnicos:

+ q coleta deverd ser realizada com no minimo 90 pixels de distGncia
entre o centro dos olhos. Esta medida assegura uma resolugdo
minima da foto e deve ser validada durante a coleta e na
recepG¢do no PSBIo;

+ a fotografia deve ser gerada em formato de imagem (PNG, JPEG
ISO/IEC 10918), com cor, compresséo limitada a garantir tamanho
maximo da imagem de 1 Mb;

+ 0 aplicagdo de videoconferéncia responsdvel pela captura da

face (frame) deverd efetuar a critica dos pardmetros dispostos
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nas alineas acima. (Incluido pela Instrugé&o Normativa ITI n° 05, de
2021): e
%+ O PSBio deve rejeitar a imagem caso ela ndo atenda os

par@metros minimos mensurdveis no caso de cadastros.

Dica Importante: No momento da captura da foto o agente de registro
deve desativar a sua Webcam, desta forma o sistema ird capturar a

imagem do cliente dentro das dimensodes corretas.

Checklist conferido, cliqgue em “CAPTURAR”.

0000000

Abrird uma tela de compartiihamento, para que o agente selecione @

pdgina em que estd realizando o atendimento.

Selecione “Guia do Chrome’, depois a pagina da “Videoconferéncia® e em

seguida em “Compartilhar’.

-

hml-ar-icp-brasilvalidcertificadora.comibr quer compartilhar o conteGdo da sua tela. Escotha o que vocé

L

4 Qquer compartilhar,
-

A tefa inteira Janela do aplicativo Guia do Chrome

I \Y, Videoconferéncia I

@ Guarda oteu Coracas - YouTube

AY, \alidsgdn de Solicitagio de Certificado

@ MNowva guia

¢ Aprovaglo Operacdes - 1 - Mudanga - \\ ATENDIMENTO VALID

Valid Certificadora Drgital

\" https/fagenda-icp-brasil validcertificadora.com.br/schaduler-web/pages/public/client/clientSim...
LY, VAUD Centificadora Digital

LY, VALID Certificadora Digital

Y] Vvalid Certificadora Digital

Compartithar Cancelar
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Confira se a foto capturada ficou dentro das exigéncias normativas e
selecione “SALVAR FOTO’. O sistema realizard uma busca nos PSBIOS, a

fimm de comparar a foto capturada com a foto cadastrada na base.

Match Facial realizado, o sistema solicitard a senha pin, salvard a foto no
dossié para que possa prosseguir com a gravagdo da videoconferéncia

e confirmacodes de dados com o cliente.

Lembre-se: & necessdrio seguir com o roteiro de atendimento.

- CXED &[]~

@
A

Foto salva no dossié com sucesso

@ 0Pe0e00

e

Caso a fotografia ndo atenda aos requisitos, o sistema retornard com as
seguintes mensagens:

o Validacao biométrica inconsistente, 0 Qualu_dade da foto esta abaixo do
capture uma nova foto! padrao de qualidade exigida.

Quando o sistema retornar alguma das mensagens, oriente o titular a se

posicionar corretamente e realize uma nova captura de foto.

valid.com




Vali

Trust
is Power

Apbs a captura de foto, seguiremos com as confirmagdes de dados do
cliente e gravagdo da videoconferéncia. Clique em “Gravar’, para iniciar

a gravagdo.

Se o0 Agente de Registro ndo realizar o log in na ferramenta Whereby, o

botdo “‘Gravar’ ndo aparecera.

Entdo, antes de iniciar o atendimento, o agente deverd confirmar se j&
estd logado na aplicagdo Whereby. Caso contrdrio, 0 agente deverd

logar na aplicagéo pelo link:  https://valid.whereby.com/user/login, e

seguir com as orientagdes abaixo:
1. Preencher o campo “WORK EMAIL", com o e-mail cadastrado.

2. Incluir o codigo de confirmagdo enviado por e-mail, contendo seis

digitos, no campo indicado e clicar em “LOGIN".

ATENCAOQ!

O e-mail utilizado no Whereby, € o mesmo cadastrado no Sistema de
Atendimento (SAR).
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Whereby = =
Y Whereby =
Logintovalid Check your email
~ We use this easy login code so you don't have to
a Lag in with Google _: remember of type in yet another long password
OR 2 =i Your login code
E“ ] booooo

Enter the emall you signed up with to receive
your login code

_

Ao selecionar “Gravar’, abrird as telas a seguir:

Vamos preparar vocé
para comecar a gravar

Para comegar a gravar vocé precisara

instalar a extensdo Whereby recording da ]_ Selecione “Abrir pop— up po rq

Chrome Web Store

instalar’.
—
A espera da extensao...
<~' 2. Abrird uma tela confirmando que

extensdo do Whereby estd habilitada

[ Cancelar ]

Continuar sem extensao

depois cliqgue em “Continuar sem Extensdo’.
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Vocé esta prestes a

comecgar a gravar

® Certifique-se de que todos os
participantes consentem a ser gravados

® Vocé € responsavel por armazenar as
gravacies com seguranca e reconhece
que a gravagao pode conter informacdes
pessoais de terceiros

]

3. Conclua o processo, clicando em

‘Iniciar gravagdo’.

Apbs selecionar o botdo “Gravar’, abrird a janela de compartiihamento

de tela.

Cligue em “Guia do Chrome”, depois em “Compartilhar” e selecione a aba

da videoconferéncia.

Compartilhar sua tela

gues compartifar

A tela inteira

¢ consufaBiacklistjst
L' Cmice de Entrada
€. consultaBlacklistis

. addResguest jof

lanedas do aplicativa Guta do Chrome
Ll
-
L'. hitps:/fagenda-icp-brasivalidcertificadoracom.br/scheduler-welby pages/pubdic/dient/dientSim.
& tradutor - Peguisa Gongle
L" httpsifhmi-agenda-icp-brasibvalidoertificadora.com by scheduler-webd pages/public/chent/chen,
M AR FLEX I0 CERTIFICACAG DIGITAL - Muxeo Platfomm
W

0 (& Whatshap

hmi-ar-icp-brasilvalidoentificadors.combr guer compartilhar o conteddo dasua tefa. Escolha o guevoce

(3

Na gravagdo do video, o cliente deve se posicionar, de forma que

possibilite a verificagdo de sua fisionomia, olhando diretamente para a

cdmera e segurando o documento de identificagdo, ao lado do rosto.
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IMPORTANTE: E obrigatério seguir com o “Roteiro de Atendimento” para

iniciar a videoconferéncia, realizando de forma aleatoéria, a confirmagdo
de 5 (cinco) perguntas para pessoa fisica e 5 (cinco) ou mais para

pessoa juridica.

VALIDAGAD POR VIDEOCONFERENCIA

PRI

Rl

LG
i@ com [ s (5 )

Apbs a confirmagdo dos dados, selecione o icone “Parar’, para finalizar a

videoconferéncia.
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Ao abrir a janela a seguir, selecione “Salvar gravagdo’, para salvar o

video.

Atengdo: O video serd salvo automaticamente na pasta “DOWNLOADS”.

Sua gravacdo esta pronta X

Quer guarda-la? Vocé tambem pode obté-
la mais tarde a partir da pagina de
gravacoes

‘ Iﬂ whereby-2d3f1....webm -
Salvar gravagao [ Mais tarde J

Antes de anexar o video ao dossié, o agente de registro deve verificar se
a imagem estd nitida e se & possivel identificar o que foi conversado na

videoconferénciao.

Caso a o dudio esteja com chiados ou ruidos que dificultem a
compreensdo do roteiro de atendimento, recomendamos que seja
realizado uma nova gravagdo, utilizando um dispositivo como: fone de

ouvido com microfone, headset, etc.

Para encerrar a sessdo, clique em ‘FINALIZAR” e feche o navegador

Google Chrome.

Observagdo: O sistema ndo exibird nenhuma mensagem, porém

reconhecerd que concluiu esta etapa.

ATENDIMENTO  ADMINISTRAGAD  CARXA DE ENTRADA

VALIDACAO PORVIDEOCONFERENCIA

AGENTE DE REGISTRO o
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ATENCAO IMPORTANTE: Caso o botdo gravar ndo esteja habilitado ou
NAo aparegaq, siga esse passo a PAsso para a solugdo do problema.

Acesse o link https:/ /valid.whereby.com/user/login

Realize login com o E-maiil.

Product ~

Login to valid

[G Log in with Google ]

[ ‘ Sign in with Apple

or

Work email

name@amail.com ~

Enter the email you signed up with to receive your login code

Don't have a user in the valid account? Ask your team admin te invite you.

Vocé Receberd um e-mail com o codigo para autenticagdo.

Check your email

We use this easy login code so you don't have to remember or
type in yet another long password.

Your login code

000000

We've sent a 6 digit login code to
—

Can't find it? Check your spam folder.
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ApObs isso deve criar uma sala para atendimento.

Welcome Ricardo Vidal

Create your personal room

room-pame Add

Locked room () 6
Guests need to knock to enter

Crie o nome da sala de atendimento e adicione.

Create your personal room

valid_atendimentg| ]

Mo spaces or special characters allowad

Locked room () a
Guests need ta knock to enter

Com isso estard habilitado para readlizar «

videoconferéncia.

DICA: Pesquisar usudrios ativos no Whereby

valid.com

gravagdo

da
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— [eam
My room . |
9% Meetings Add members
<l* Embedded
Enter comma-separated emalls
AN Team
@ Re
{:} Settings
[ Developer guide et ¥

Basta inserir o nome ou e-mail para pesquisar os usudrios conforme

imagem acima.

Emissdo primdria
O Match serd realizado entre a foto do documento de identificagdo e foto

capturada durante o processo de videoconferéncia e o PSBIO.

+ Além deste procedimento, caso ndo ocorra o match, o sistema
fard a consulta na Base Oficial Nacional (Denatran), ou seja, o
Match s6 acontecerd para os clientes que estdo cadastrados
na base da CNH (Cadastro Nacional de Habilitagdo).

8. Verificagao

Emiss@o com base biométrica

Abra o navegador Internet Explorer, acesse novamente o sistema SAR, e
certifique-se que o sistema gerou o arquivo PDF “Biometrid’, com o status
‘CONFERFE”.

Anexe o dossié e a gravacdo da videoconferéncia, e clique em “VALIDAR’,
para enviar o processo para andlise da “CENTRAL DE VERIFICACAO”.
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Caso o sistema ndo tenha gerado o arquivo PDF “Biometria’, isso significa
que a captura de foto ndo deu Match, e retornou com o status “N&o
Confere’.

LISTA DE DOCUMENTOS

INCLUIR ARQLAVOS

Namera do documento Pré validado

Arguivo Aghes

Tarmo.pdf Termao de Titularidads DOCTO_1689260186388

foto_vid, feréncis_- ing Imegem DOCTO_1684260407622

Biometria1.pdf Biometria DOCTO_1688260336633

whareby-138dcdEb-B3df-283d-a860-

d0304367674d-0a- Sep-2020-1844- Comprovants de Velidaggo Videoconfaréncis DOCTO_1688260362086

GMT-3.webm

cnh digital.pdf Dioesié DOCTO_1688260320430 ]
® Emissto fora da AR O Emissdona AR

Declzro ter cénda de minhas responsabilidades na funcio de Agente de Registro, execucSo das atividades inerentes 3 AR e responsdvel pels identificacso do
ﬁ reguerents quando da solicitacdo de certificados, garantindo que todos os dados fornecidos no ato da validacie foram conferidos, conforme disposto nas
MNormativas da ICP-Brasil estabelecidas pela AC Raiz — Institute Nacional de Tecnolegia da Informacgo (ITI) & pelo Comité Gestor da ICP-Brasil.

| TRILHA | | REJEITAR | VIDEOCONFERENCIA VALIDAR
IMPRIMIR TERMO ‘ IMPRIMER FOLHA ‘ ‘ TPODE
DEROSTO VALIDAGAD

Emiss@o primdaria

Certifique-se que o sistema gerou a consulta do Datavalid e relatorio GIS.
Resultados pesquisa Datavalid:

4+ Abaixo de 0.9 (93%) — o processo passard pela andlise da Centrall
de Verificagdo.

Exemplo:
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ROCLATVURIV VE VERITIVALAV US DIVVIC T IA

Ticket
I CPF 400 I
Score 0
Percentual de semelhanga do nome 1.0
Facial
Peso do Score nao
Semelhanga
Probabilidade
Digital

4+ Acima de 0.9 (93%) — o sistema permitird a auto verificagéo do

[processo.
Exemplo:
RELATORIO DE VERIFICAGAO DE BIOMETRIA
Ticket
CPF 3324:
Score P.9590142809883393
Percentual de semelhanca do nome 1.0
Facial
I Peso do Score Sim I
Semelhanga 0.9590142809883393
Probabilidade Altissima probabilidade
Digital
I Dedo 27 I
Semelhanca 0.8915708850664008
Probabilidade Alta probabilidade

valid.com
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Resultado GIS:

LELATORIO DE VERIFICACAO DE BIOMETRIA

s

CPF

Score
Score Limite Sugerido

Detalhes

Selfie

682
650

Conteudo

Sim

Score
58.2

Nome

Score

Score Limite Sugerido

Aprovado

Data de Aniversano Correta
Percentual de semelhanca do nome

acia
Peso do Score
Semelhanca

Probabilicade

0.9
Altissma probabil«dade

Digital

Dedo S

Mbo direita - Indicador 093 ARismma probabiidade

Mio direita - Médio 093 Ala probabibdade

Mio esquerda - Médio 0.85 ARa probabildade

Mbo esquerda - Indicador 012 Baxissima prodbabrlidade

Anexe o dossié e a gravagdo da videoconferéncia, e clique em “VALIDAR’,
para enviar o processo para andlise da “CENTRAL DE VERIFICACAQ”.

A central de verificagdo serd responsdvel por apurar casos de
inconsisténcias.

9. Captura de Foto - Match Facial “NAO CONFERE”

Se ndo for possivel realizar o match da foto capturada com a foto do
documento de identificagdo, o sistema exibird a mensagem “Validagdo
biométrica inconsistente, capture uma nova foto’.

O sistema permitird 5 tentativas de Match Facial, permitindo avangar se
houver retorno “FOTO SALVA NO DOSSIE COM SUCESSO”.

valid.com




Validirowe

- clo] -
@
- -—é-
| - -
o PPG@@@.

=]
[ = |

&
L}

Tentativas excedidas, o sistema salvard a melhor foto, e seguird com as

seguintes consultas:

Emiss@o com base biométrica:
4+ Consulta PSBIO e GIS, retorno positivo: Seguir com a emissdo;
4+ Consulta PSBIO ou GIS, retorno negativo: O processo seguird

para Central de verificagdo apurar inconsisténcias.
Andlise da Central de verificagdo

4+ Retorno positivo: Emitir;

4+ Retorno negativo: A emissdo deverd seguir de forma presencial
em uma localidade de atendimento fisica, e obrigatoriamente
realizar nova coleta biométrica (Finger + foce), para cadastro
dos dados na base do PSBIO.

Emiss@o primdaria:
+ Consulta a base de dados oficial (Denotron), retorno
positivo: Seguir com a emissdo;

+ Consulta a base de dados oficial (Denotron), retorno

negativo: A emissdo deverd seguir de forma presencial em

valid.com




Vali

Trust

is Power
uma localidade de atendimento fisica, e obrigatoriamente
realizar a coleta biométrica (finger + face), para cadastro
dos dados na base do PSBIO.

10. Atribuindo ticket para localidade de atendimento fisica.

Verifiqgue com o cliente a melhor data e hordrio para realizar o

atendimento presencial.

O ticket torna-se supervisor, ou seja, o agente de registro e/ou gestor
operacional, conseguirdo atribuir o ticket para a localidade de
atendimento fisica e agente de registro que dard continuidade no

atendimento.

Na opcdo “Caixa de Entrada” da localidade virtual, selecione o ticket
clicando em “Pendente de Validagdo'.

ARVALID -
FSI5367775  THAISE MARTINS o LETICIA MITIKO OKA E-CPF ASDE 3 ANDE ALTA PAULISTA - 00:46:37 T
VIRTUAL Saghd

No final da pdgina, clique em “Atribuir”

Dedaro ter céncia de minhas rasuonsablﬁ:l=d=s na fungdo de Agents de Registro, execucio das stividades inerentes 3 AR & responsdvel pela identificacgo do
é requerente quanda da solicitacio de cartificados, g=rar‘h'mn que todos os dades ornacldus no ato da vali |r_‘ cao foram conferidos, conforme disposto nas
Mormativas da ICP-Brasil estabelecidas pela AC Raiz — Instituto Nacona! de Tecnologia dz Informac3o (ITI) e pelo Comité Gestor da ICP-Brasil.
| TRILHA | | ATRIBUIR | | REJEITAR | VIDEOCONFERENCIA VOLTAR S0LICITAGAD AVANGAR

IMPRIMIR TERMO IMPAIMIR FOLHA
DE ROSTO

TIPO DE
VALIDACAD

Em seguida selecione a localidade de atendimento fisica, 0 agente de

registro que dard continuidode no atendimento, e cligue em

“‘Redirecionar’.

alid.com
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Atribuigdo de Agente

ATRIBUICAD DE AGENTE

LOCALIDADE DE ATENDIMENTO
AR VALID CD - Paulista

AGENTE DE REGISTRO
Leticia Mitiko

RRICEIDATE
Altissima

REDIRECIOMNAR

Redirecionamento realizado com sucesso.

o A requisicho Foi redirecionada com
SUNCESS0.

Atengdo!

Na emissdo presencial caso o cliente ndo lembrar a senha ou queira
alterar ndo serd necessadrio voltar o status para a etapa de solicitagdo,
0 AGR deve apagar a senha de identificagdo e solicitar ao cliente que

cadastre nova senha.

IDERECO NUMERO COMPLEMENTO BAIRRO
TADO CIDADE TELEFONE* CELULAR*
jelecione um estado  [v] Selecione uma cidade [v]

VAIL*
«

NHA DE IDENTIFICACAO*

1ISTA DF DOCUMENTOS
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JAUVO UV CINUECNCLV UV NCOIrVUINOAVEL

g

NOERECO NUMERO COMPLEMENTO BAIRRD
STADO CI0ADE TELEFONE® CELULAR®
Selecione um estado [V Selecione uma cidade v { (
ML
ENHA DE IDENTIRCACAD* CONFIRMAR SENHA DE I0ENTIFICAAD®
LA AL A ALl SRR
[ INCLUIR ARGUIVOS |

Verificag@o Status “Ndo Confere” — Match Facial

Se ndo ocorrer o Match, apds as 5 tentativas iniciais da videoconferéncia,

o sistema salvard a melhor foto e seguird com as seguintes consultas:

Veja a seguir o fluxo para emissdo por videoconferéncia:

W
_E - /'ﬂ'l,;éi\ Match Facial
E @ Emita. < psaI0 - % dz Videaconf.
8 5iM Gl com PEEic
=% "
-] -
- AD
g9
¥ E
28
a
=]
g Si
=2
=
5 Verifica dados Match Foto DOC Sikt fets
= Cocumenta & cam Imagem da i
. ag sheli)
§ 5 Listz nagativa SAF Videozonferencia /
3
o8
o .
E g MNAQ
frof
“8
h 4

hdatch facial

da Videoconf.
com a base

Cicial

Cadastrar alida dades
Emite - Biometria nio Biograficos &
P5BID Documentos

Videoconferencia Emissdo
Primaria
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Exemplificando o fluxo de apuragdo de inconsisténcias

A seguir vocé poderd acompanhar como funciona o fluxo de emiss@o
da videoconferéncia e as possiveis tommadas de acdo.

Emiss@o com base biométrica

1° Match consiste na avaliagdo fotogrdfica entre a Foto do documento
contra a Foto da videoconferéncia.

+ Resultado: ‘NO Match” o agente de registro seguird com as
tentativas de captura fotogrdfica, vale ressaltar que o sistema lhe
permitird até cinco tentativas ao todo;

+ Ao término das tentativas o sistema se encarregard de optar pela
fotografia de melhor qualidade e seguird com o processo;

+ Resultado: "Match” seguird para o Match entre a foto da
videoconferéncia, base do PSBIO mais GIS.

2° Match consiste na avaliogdo fotogrdfica entre a Foto da
videoconferéncia contra a Base do PSBIO e GIS.

+ Resultado: “NO Match”™ seguird para andlise da central de
verificagdo;
+ Resultado: ‘Match™ seguir a emissdo.

Emisséo Primdria

1° Match consiste na avaliagdo fotogrdfica entre a Foto do documento
contra a Foto da videoconferéncia

+ Resultado: ‘NO Match” o agente de registro seguird com as
tentativas de captura fotogrdfica, vale ressaltar que o sistema lhe
permitird até cinco tentativas ao todo;

+ Ao término das tentativas o sistema se encarregard de optar pela
fotografia de melhor qualidade e seguird com O processo;

+ Resultado: ‘Match” seguird para o Match entre a foto da
videoconferéncia e a base de dados oficial (Denatran).
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2° Match consiste na avaliaogdo fotogrdfica entre a Foto da
videoconferéncia contra a base de dados oficial (Denotron).

4+ Resultado: “NO Match” seguird para emissd@o presencial;
4+ Resultado: "Match” seguir a emissdo.

Apuracoes

+ Central de verificagcdo: Verificar as fotos, consultas, dados,
documentagodes etc.

+ Agente de Registro: Verificar se a foto estd de acordo com o0s
padrées de qualidade, se necessdario realizar o recorte da foto do
documento, salvar e realizar novo upload.

11. Atendimento Presencial

Uma vez que ndo foi possivel concluir o atendimento por
videoconferéncia, no atendimento presencial, o sistema ndo permitird

realizar o ‘Match Biométrico”.

Emissdo com base biométrica

Obrigatoriamente o agente de registro deverd realizar uma nova coleta
biométrica (digitais + foto), para atualizagéo dos dados do cliente na
base do PSBIO.

Emissdo primdria
Obrigatoriomente o agente de registro deverd realizar a coleta

biométrica (digitais + foto), para cadastro dos dados do cliente na base
do PSBIO.
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@ Validacdao biometrica nao permitida.
Sera necessario realizar a coleta
biométrica

12. Roteiro de Atendimento — Videoconferéncia.

Realizar ligagdo ao cliente para comunicar a validagdo e passar as

primeiras orientagoes:
Script:

Bom dia/Boa tarde, Sou (nome do AGR) falo em nome da Valid
Certificadora e serei responsavel pelo seu atendimento.

O link para ingressar na videoconferéncia serd enviado de acordo com
o hordario agendado via e-mail.

IMPORTANTE: Para acessar a videoconferéncia serd necessdrio informar
0 codigo recebido no e-mail cadastrado.

Depois peco a gentileza que crie uma senha, (essa senha n&o deve
conter caracteres especial, e favor tome cuidado com as letras
maitsculas e mindsculas). Esta senha é obrigatéria para a instalagdo de
seu certificado, por favor anote.

O certificado digital € um documento, em fun¢do disto, sua senha de
instala¢c@o ndo poderd ser alterada ou recuperada.

Antes de iniciarmos a videoconferéncia por favor permanega em um
ambiente silencioso e neutro (sem quadros ou objetos que comprometa
a gravagdo).

IMPORTANTE: ndo poderemos realizar o procedimento caso o(a) sr(a)
esteja em movimento (dentro de veiculos ou executando suas tarefas
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cotidianas) peco ainda que esteja com sua documentagdo em mMaos
durante a videoconferéncia.

Até breve.

Observacgoes: Para casos de validagdo de produto A3 SEM MIDIA:

F necessdrio verificar com cliente na ligagdo e antes de iniciar a
videoconferéncia se o cliente possui a midia para instalagéo do
certificado e suas respectivas senhas. Ex.: O Sr.(a) possui a midia com a
senha PIN ativa?

+ Caso positivo, prosseguir com o processo de validagdo.

+ Caso negativo, orientar o cliente a realizar a troca do produto. Apds
realizar a ligagdo e orientar o cliente seguir com a gravagdo da
videoconferéncia.

Importante! A ligagdo para o cliente para orientagdo e comunicagdo é
obrigatéria para qualquer atendimento e deverd ser realizada até 5
minutos antes do hordrio agendado.

121 Script de Validagdo por Videoconferéncia:

Ol& sr.(a)xxxX, sou a (o) agente de registro da AR (nome da AR)
vinculado a AC VALID, serei responsavel pela validagdo do seu certificado
por videoconferéncia. Estamos validando o seu certificado (Produto) de
Ticket: (Ticket)

Conforme a Lei Geral de Protecto de Dados, essa videoconferéncia estd
sendo gravada e se faz necessdrio G sua autorizagdo para
prosseguirmos com o processo de validacdo do seu certificado digital,
confirmando a sua identificagdo, bem como, captura de foto e/ou
imagem, voz, documento de identificacdo, inclusive para a manutengdo
em seu dossié eletronico perante a Autoridade Certificadora.
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O(a) sr.(a) estd de acordo com os procedimentos? Podemos
prosseguir?

Por gentileza confirme as seguintes informagodes:

Nome completo; CPF; Data de nascimento; Nome da mde completo.

Importante. &€ necessdrio acrescentar mais perguntas conforme o script
de perguntas, e se faz necessdrio que as escolha de forma aleatoéria.

Por favor apresente seu documento de identificagdo em frente a
camera. (Analise a qualidade desta imagem, se estiver legivel e seja
possivel fazer as devidas identificagdes, agradegca e prossiga com o
atendimento).

Apbs inserir o codigo recebido por e-mail, foi solicitado a criagdo de uma
senha. Ela serd utlizada durante a instalagdo de seu certificado.
Conforme alinhado anteriormente, o certificado digital € um documento,
por conta disso, a senha néo pode ser recuperada ou alterada. O Sr.(a)
anotou a senha cadastrada?

Descrigdo sobre senha e instalagéo do Certificado (Al e A3)

Produto Al: Em até 40 minutos o Sr.(o) receberd no seu e-mail o link para
fazer a instalagdo do certificado, apds acessar este link serd necessario
inserir a senha criada e o ticket para concluir a instalacdo.

Produto A3 em Midia: Seu (token/cartdo) chegard em até 7 dias Uteis
via Correios no endereco informado, assim que a midia chegar o(a)
senhor(o) vai utilizar o link que recebeu via e-mail. Para fazer @
instalagdo do seu certificado digital, mantenha seu (token/cortdo)
conectado no computador durante o procedimento.

O sr.(a) tem alguma davida? caso o(a) Sr.(a) tenha alguma
dificuldade técnica, solicitamos que acione Nosso suporte.
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Obrigado(a) a Valid Certificadora agradece sua atengdo, tenha um
bom dia/tarde/noite (saudagdo).

122 Script de Perguntas Pessoa Fisica:

Perguntas para certificados de Pessoa Fisica:

O QOQual a sua data de nascimento?

O QQual a cidade do seu nascimento?

QQual o nome da sua mae?

QQual o sobrenome da sua mae?

QQual o nome do seu pai?

AQual o sobrenome do seu pai?

dQual o ano do seu nascimento?

dQual o dia do seu nascimento?

dQual o més do seu nascimento?

dQual o estado do seu nascimento?

AdQual o nUmero do seu RG?

dQual o nUmero do seu CPF?

QQuais os quatro primeiros ndmeros do seu CPF?
QQuais os quatro Gltimos nimeros do seu CPF?

(D Iy Ny Iy Ny oy Ny Ny Ay By

AQual o seu signo?

12.3  Script de Perguntas Pessoa Juridica:

Perguntas para certificados de Pessoa Juridica:

0 OQuando a sua empresa foi fundada?

0 QQual o capital da sua empresa?

dQual o enderego da sua empresa?
HEmM que estado fica a sua empresa?
AQual o nome fantasia da sua empresa?
QdQual o nUmero do seu CNPJ?

AQual a razdo social da sua empresa?

(I Iy Iy I Ny I

AdQual o nome dos sécios da sua empresa?
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O QQuantas filiais a sua empresa possui? ~quando houver filiais
O QOQual o enderego da filial da sua empresa?

13. Manual de Apoio ao cliente

Validagao por Videconferéncia

VALID =

CERTIFICADORA DIGITAL

Marco/2020

'S

() COMO CONFIGURAR A MAQUINA PARA A VALIDAGAO POR VIDEOCONFERENCIA:

Vocé recebera por e-mail, o link e o codigo para acessar a validac@o do seu certificado digital por
videconferéncia.

» E-mail com cadigo: » E-mail com link para acesso:

'\ CERTIFICADORA DIGITAL

sse & um e mail automatico. N3o & necessario responde-lo,

Esse & um e-mail automatico. Ndo é necessario respondé-lo.

) Cliente
i i) Cliente

659151256 videoconfeséncia. Acesse agui
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8 COMO CONFIGURAR A MAQUINA PARA A VALIDACAO POR
VIDEOCONFERENCIA:

Ao clicar no link, vocé sera direcionado a uma tela para inserir o codigo recebido no e-mail e
depois devera selecionar “VALIDAR OTP".

Nesta etapa, vocé autoriza a realizag@o do processo de identificacdo, bem como a captura de
fotografias/imagens, voz e documentos de identificagdo para manutenc@o da gravagéo em dossié
eletrénico.

noBanoo

VALIDAGAD POR VIDEQCONFERENCIA

HGITE 0 SOMGE RECE3ID0 POR E-MAIL

£o0iGn”

8 COMO CONFIGURAR A MAQUINA PARA A VALIDAGAO POR
VIDEOCONFERENCIA:

Para iniciar a videoconferéncia, selecione “Request permissions” e depois em “PERMITIR”, para
que o aplicativo tenha acesso a webcan e audio do seu computador.

Whereby

TOuTE ATOUL 1G [0 3 videa maeting

valit wharetyy com/B6 asel7- 3085~ £0et-10.

Frogue! permission
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'
(‘3 COMO CONFIGURAR A MAQUINA PARA A VALIDAGAO POR
VIDEOCONFERENCIA:

O agente de registro confirmaré alguns dados e iniciara o processo de validagéo do certificado
digital por videoconferéncia.

9, J
dh dh

Imagem do titular Imagem do Agente de Registro

14. FAQ AR

1. O batimento biométrico pode ser junto a uma base oficial nacional
e no PSBIO?
NGo é obrigatério a realizagdo da consulta em ambas as
plataformas, entretanto a emissdo s6 serd validada apds as

consultas e Match em uma das plataformas.
Em emissGes com base biométrica, serd considerado o Match
entre a foto capturada, documento de identificagdo e consulta no

PSBIO e GIS.

Em emissdes primdrias, serd considerado o Match entre a foto

capturada, documento de identificagcdo e consulta no Datavalid.

2. Quanto tempo as bases biométricas vao retornar com a validagdo
da biometria?
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A norma ndo estabelece tempo Minimo ou Maximo.

A AC a seu critério pode criar um App de captura prévia da foto
do titular ou somente no atendimento?

Na Valid Certificadora a captura da foto facial (biometria) se da
no momento da videoconferéncia, quando o requerente autoriza
expressamente o processo de emissdo de certificados digitais da
ICP- Brasil.

Faremos consulta de biometria nas bases Civil Nacional (ICN),
mantida pelo Tribunal Superior Eleitoral (TSE) ?

Neste primeiro momento, a consulta estard interligada & base do
DENATRAN e PSBios. A base do ICN (TSE) ndo estd disponivel para
integragdo com os sistemas das ACs.

Caso exista divergéncia de dados entre a base da CNH e os
documentos apresentados ou Receita Federal, o que fazer?
A AR deverd orientar o cliente:

Se for divergéncias cadastrais, o cliente deverd procurar o 6rgdo

para corregdo.

Caso a CNH nd&o tenha sido renovada, haver@ problemas para
emissdo do certificado? A base estard valida?

A situacdo da CNH ndo impedird a emissdo do certificado, para
batimento biométrico faremos a consulta das informagdes

documentais e biométricas.

A AC pode aprovar o certificado para uso imediato ¢/ match no
seu proprio PSBio?
O batimento biométrico é realizado junto a uma base nacional ou

consulta a toda rede de PSBios vinculados d ICP-Brasil.
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8.

Pode acontecer de n&o ocorrer o match facial (DI X Foto da
Video) ? O que fazer nesta situagéo?

O sistema permitird que o Agente de Validagdo faga 5 tentativas
de match, caso o match n&o ocorra, o sistema selecionard a
melhor captura e este dossié serd direcionado para andlise de

inconsisténcias pela CV.

Caso o cliente informe que esqueceu a senha de identificagdo
durante o processo de validagcdo, conseguimos alterd-la?

Sim, a AC VALID implementou uma melhoria, onde serd possivel
cadastrar nova senha de identificagdo durante o processo de
validagdo, visando aumentar a seguranga do processo.
Reforgamos que a senha deverd ser alterada exclusivamente pelo

cliente.

. Na hora da instalagdo do certificado, podemos alterar a senha de

identificagéo?

N&o, solicitomos que as ARs orientem seus agentes a
questionarem a alteragcdo desta senha durante o processo de
validagdo. Apods finalizada esta etapa, ndo serd possivel voltar o

status da solicitagdo ou fazer qualquer outra alteragdo.

. Quais documentos podem ser anexados no campo DI (novo) ?

Poderd anexar qualquer documento de identificagdo com foto
valido (vide volidor). O arquivo deverd ser salvo com as extensoes
.png ou. jpge, pois o sistema redimensionard o documento anexo

para o batimento biométrico.

. O fundo da foto atrapalha o match?

A IN 24 _2022 flexibilizou alguns parmetros na captura de fotos e
0S requisitos minimos devem ser atendidos antes de iniciar o

atendimento.
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Veja algum deles: Rosto centralizado, ocupando 70 a 80% da
fotografia e ombros alinhados; Rosto virado para frente e com

expressdo neutra; lluminacdo uniforme.

. O cliente possui cadastro na base do PSBio e possui CNH, se acaso

o0 match n&o se der no PSBio, como fazer?
Neste caso, o processo serd direcionado para a andlise de

inconsisténcias da CV.

. Se o cliente fizer a emissdo primaria, ele precisard realizar no

préximo ano a emissd@o presencial?

N&o, esta implementacdo define que o cliente poderd realizar
outras emissdes no formato de videoconferéncia desde que
realizado o Match, por isso enfatizamos que a qualidade da foto &

essencial para emissdes futuras.

. Posso emitir produtos SSL por videoconferéncia?

N&o, os produtos SSL necessitam de outras verificagdes e por este
motivo as emissdes necessitam da assinatura do termo de

titularidade manuscrita.

. Poderé ser emitido para qualquer produto e validade?

Sim, a videoconferéncia pode ser realizada independente do
produto e validade, com excegdo dos Certificados SSL, pois

normativamente o termo deve ser assinado de forma manuscrita.

. Existe algum Manual com dicas de como ter maior precis@o e

sucesso no match entre foto coletada com a foto da CNH em
upload?

Em nossos materiais de treinamento da videoconferéncia temos
dicas de todos os pontos importante na captura ideal da foto.
Ressalto que o 1° Match (Foto video x Foto DI) néo

necessariomente deve ser feito com a Foto da CNH e sim de
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qualguer Documento de Identificagdo aceitGvel para o processo,
neste caso o importante é ter o cadastro na base do DENATRAN

(Base Oficial) e néo apresentagdo da CNH.

15.FAQ Cliente final

Nunca tive certificado posso fazer a primeira emissdo através da
videoconferéncia?
Sim, desde que possua CNH.

Como funciona a videoconferéncia para emiss@o primaria?
Serve para substituir o processo presencial, com a mesma

validade juridica e seguranga equiparada.

Caso eu ndo tenha biometria cadastrada, posso fazer a emissd@o
por videoconferéncia?

Sim, mas vale ressaltar que para primeira emissdo do certificado
através da videoconferéncia é obrigatdrio possuir CNH, visto que
de acordo com a normativa o batimento biomeétrico serd realizado

com a base oficial do Denatran.

Comecei a tirar a CNH e ja cadastrei a biometria no Denatran, j&
posso tirar o certificado digital por emiss@o primdaria? Ainda néo
tenho CNH.

N&o, somente apds emissdo do documento.

Se a CNH estiver danificadaq, o que fazer?
Poderd apresentar outro documento de identificagdo valido com
foto. Para consulta da biometria ndo hd implicagdes, desde que

possua cadastro biométrico no Denatran.
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6.

Perdi/roubaram minha CNH, o que devo fazer no momento da
apresentagdo dos documentos na Videoconferéncia de emissdo
primaria?

Deverd apresentar outro documento de identificagdo valido com
foto, o importante &€ que o cliente possua cadastro junto ao
Denatran (CNH). Para consulta da biometria néo hé implicagoes,

desde que possua cadastro biométrico no Denatran.

Muda alguma coisa na lista de documentos a serem
apresentados para videoconferéncia de emissdo primdria?
Néo, a lista de documentos permanece a mesma. (Vide

https: / / ajuda.validcertificadora.com.br/documentos-

necessarios )

A videoconferéncia de emiss@o primdria tem algum custo?
O custo é somente da aquisicdo do certificado. N&o hd custo para

a validacdo por videoconferéncia.
Consigo alterar a minha senha de identificagdo?

Sim, no momento da validagdo o agente de registro conseguird

realizar o procedimento para que vocé atualize sua senha.
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